Лекция № 1  ИСТОРИЯ ЭЛЕКТРОННОЙ КОММЕРЦИИ


1  Вводная часть
2 История электронной коммерции

Вводная

В результате изучения материала данной дисциплины: «Защита информации в электронной коммерции»  студент должен:
знать
• определение защиты информации;
• основные меры информационной безопасности;
• назначение аутентификации, идентификации, поверки целостности, авторизации;
уметь
• давать оценку информационной безопасности ИТ-инфраструктуры торгового предприятия;
• применять основные меры информационной безопасности торгового предприятия;
• использовать цифровые сертификаты для подтверждения подлинности физического лица и веб-узла;
владеть
• знаниями по криптографической защите данных и применению ЭЦП;
• навыками применения аутентификации, идентификации, проверки целостности, авторизации для обеспечения информационной безопасности торгового предприятия.
[bookmark: 558]Защита информации
В ст. 16 Федерального закона "Об информации, информационных технологиях и о защите информации" приводится следующее определение защиты информации: "Защита информации представляет собой принятие правовых, организационных и технических мер, направленных на:
1. 1) обеспечение защиты информации от неправомерного доступа, уничтожения, модифицирования, блокирования, копирования, предоставления, распространения, а также от иных неправомерных действий в отношении такой информации;
2) соблюдение конфиденциальности информации ограниченного доступа;
3) реализацию права на доступ к информации.
2. Государственное регулирование отношений в сфере защиты информации осуществляется путем установления требований о защите информации, а также ответственности за нарушение законодательства Российской
Федерации об информации, информационных технологиях и о защите информации".
Одним из важнейших условий осуществления электронного бизнеса является информационная безопасность предприятий, осуществляющих электронные сделки, и их посредников. Она подразумевает защищенность информации и поддержку всей инфраструктуры информационной системы от случайных или преднамеренных воздействий, которые могут нанести вред.
Определять и обеспечивать необходимый уровень защиты своих информационных систем обязаны все участники электронных сделок. К таким системам относятся базы данных, информационные сети, ЦОД, среды хранения документов и сообщений, средства защиты документов и проверки их достоверности, персональные вычислительные устройства пользователей.
Для ряда сфер деятельности применяются повышенные требования к информационной безопасности. К ним относятся банковская деятельность, финансовая деятельность, деятельность оборонных и силовых государственных структур. Меры, обеспечивающие информационную безопасность, подразделяют на технические, организационные и правовые. С внедрением новых информационных технологий третьей волны выросли возможности предприятий, но вместе с тем возросли и угрозы их безопасности. Облачные сервисы, мобильные приложения, социальные сети становятся объектом атак злоумышленников и угрозой информационной безопасности предприятий.
Так, социальные сети ориентированы на доверительное взаимодействие участников. Это позволяет злоумышленникам получать личные данные и персональную информацию о пользователях социальных сетей. Затем эта информация используется для атак на ИТ-структуру предприятий, где работают пользователи социальных сетей. При этом для получения нужной информации злоумышленники используют изощренные методы социальной инженерии. Для нейтрализации таких атак могут использоваться средства защиты, расположенные на персональных устройствах сотрудников предприятия.
Облачные структуры могут быть защищены устройствами как корпоративного уровня, так и на стороне владельцев облачных структур. Для облачных сред уязвимыми являются гипервизоры, виртуальные машины, серверы приложений, пользовательские вычислительные устройства (ПК, ноутбуки, планшеты, смартфоны), сети передачи данных системы хранения данных. Особую опасность представляют пользовательские устройства. Для проникновения в облачную среду злоумышленнику достаточно похитить логин и пароль пользователя, которые используются пользователем для работы с облачным сервисом. В результате злоумышленник получает доступ к конфиденциальной информации предприятия.
Особенностью современных компьютерных атак является их целенаправленность, воздействие на конкретный объект атаки. Веб-приложения — один из основных источников сетевой безопасности. Значительный вред информационной безопасности предприятия приносят спам, распространение интеллектуальных вредоносных программ, халатность сотрудников либо их злонамеренные действия. Одну из серьезных угроз информационной безопасности предприятия представляют целенаправленные продолжительные кибератаки (advanced persistent threats, APT). Снизить вероятность успешности таких атак может использование специальных процедур и механизмов поиска и наказания организаторов и исполнителей таких атак либо применение механизмов, делающих такие атаки сложными и дорогими. Подобные механизмы разработаны в "Лаборатории Касперского".
Одним из ведущих системных интеграторов России в области информационной безопасности является ЗАО РНТ (rnt.ru). В 2014 г. в Российской Федерации образован "Союз защитников информации". Это отраслевое сообщество, объединяющее организации-совладельцы лицензий ФСТЭК, ФСБ России и специалистов в сфере обеспечения информационной безопасности.

2.  ИСТОРИЯ ЭЛЕКТРОННОЙ КОММЕРЦИИ
[bookmark: sect1][bookmark: keyword1]История электронной коммерции - это хорошая иллюстрация того, насколько бурно развивается данная область. Получив свое начало в 60-е гг. прошлого столетия, электронная коммерция так глубоко проникла во все сферы нашей жизни, что мы уже не мыслим своей жизни без этого понятия.
[bookmark: keyword2][bookmark: keyword3]Электронная коммерция (ЭК), хотя это и может показаться странным, как явление значительно "старше", чем всемирная сеть Интернет.
[bookmark: keyword4][bookmark: keyword5][bookmark: keyword6][bookmark: keyword7][bookmark: keyword8]Первые системы ЭК появились в конце 60-х гг. ХХ в., когда крупный бизнес на Западе, используя частные компьютерные сети, стал применять системы электронного обмена данными (EDI, Electronic Data Interchange), которые позволили унифицировать деловое взаимодействие между разными компаниями и их отделениями. Произошла автоматизация процессов формирования и обработки типовых документов - заказов, счетов, накладных и пр.
[bookmark: keyword9][bookmark: keyword10][bookmark: keyword11][bookmark: keyword12][bookmark: keyword13][bookmark: keyword14][bookmark: keyword15]В 1960 г. компания American Airlines и IBM приступили к созданию системы автоматизации резервирования мест на самолеты - SABRE (Semi-Automatic Business Research Environment, полуавтоматическое оборудование для коммерческих исследований). Фактически это можно назвать одним из первых опытов в создании систем электронной коммерции. Появление системы SABRE сделало перелеты самолетами доступными для тысяч простых граждан. Система помогала ориентироваться в рейсах и ценах на перелеты. Система появилась как нельзя кстати, так как количество перелетов в то время стремительно росло. Благодаря автоматизации процесса расчета тарифов при резервировании мест снижалась стоимость услуг. Система могла выполнять управление прибыльностью, позволяя авиакомпаниям добиваться максимальной прибыли за счет игры с ценами с учетом наличия свободных мест. В 1964 г. в день система могла резервировать места для 26 тыс. пассажиров. Терминалы American Airlines, подключенные к SABRE по телефонным линиям, находились более чем в полусотне городов.[3GPP TR 21.905: Vocabulary for 3GPP Specifications.]
[bookmark: keyword16]Тогда же, в начале 60-х гг. в США были начаты работы по автоматизации управления запасами. В результате активного роста производства товаров народного потребления и торговли после Второй мировой войны стало очевидно, что использование математических моделей планирования спроса и управления запасами ведет к существенной экономии средств, замороженных в виде запасов и незавершенного производства. Было установлено, что выбор оптимального объема партии заказа - одно из важнейших условий повышения эффективности торгово-закупочной деятельности предприятия, так как недостаточный объем партии ведет к росту транзакцонных расходов при повторных заказах, а избыточный - к замораживанию средств.
[bookmark: keyword17][bookmark: keyword18]В середине 60-х гг. впервые появились кредитные карты, изготовленные из пластика с нанесенной на них магнитной полосой (магнитные карты), обеспечившей возможность автоматизации финансово-расчетных операций.[EMV ICC Specification for Payment Systems.]
[bookmark: keyword19][bookmark: keyword20][bookmark: keyword21]В конце 60-х гг. создатели американских систем обслуживания пластиковых карт - Interbank Cards Association и Bank of America - организовали почтовую рассылку пластиковых карт. Это повлекло за собой быстрый рост числа держателей карт. Одновременно росло и число фирм, работающих с данными картами. Эта пиар-акция вынудила американские банки, которые имели локальные карточные системы, присоединиться к одной из двух существующих глобальных систем.
[bookmark: keyword22][bookmark: keyword23]В 70-х гг. банки и другие финансовые институты успешно внедрили системы электронного перевода денежных средств (EFT, Electronic Funds Transfer), а также компьютерные приложения для автоматизации финансовой деятельности.
[bookmark: keyword24][bookmark: keyword25][bookmark: keyword26][bookmark: keyword27]В Великобритании с целью обслуживания коммерческого безналичного оборота была создана электронная система переводов и клиринга BACS (от англ. Bankers Automated Clearing Services). Подобная система в США - CHIPS (от англ. Clearing House Interbank Payment System) была основана Нью-Йоркской ассоциацией клиринговых палат в 1970 г. для перехода от расчетов на основе бумажных чеков к электронным расчетам.
[bookmark: keyword28]В 1971 г. в США была образована биржа ценных бумаг NASDAQ (Автоматизированные котировки Национальной ассоциации профессиональных участников рынка ценных бумаг). Она изначально не имела традиционной биржевой площадки. Все дилеры NASDAQ были соединены между собою электронной сетью.
[bookmark: keyword29]В 1972 г. в США впервые в мире создана централизованная электронная сеть учета банковских чеков. Компьютеры стали основой системы социального обеспечения США. В этом же году Федеральная резервная система США стала первым учреждением, регулирующим индустрию пластиковых карт.[ISO/IEC 4909. "Идентификационные карты. Содержание данных 3-й дорожки магнитной полосы".]
В 1975 г. французом Роланом Морено (Roland Moreno) была изобретена и запатентована электронная карта памяти. На основе этого изобретения в начале 80-х гг. компания Bull (Франция) разработала и запатентовала смарт-карту со встроенным микропроцессором.[ISO/IEC 7810. "Идентификационные карты. Физические характеристики".]
В 1976 г. в статье двух молодых американских математиков из Стенфордского университета Уитфилда Диффи (Whitfield Diffie) и Мартина Хеллмана (Martin Hellman) была наиболее полно сформулирована идея цифровой подписи как законного средства подтверждения подлинности и авторства электронного документа. Сформулированные авторами принципы заложили основы электронной аутентификации, электронного заключения сделок и электронных денег.[ISO/IEC 7811. "Идентификационные карты. Способ записи".]
[bookmark: keyword30][bookmark: keyword31][bookmark: keyword32]В этом же году карточная программа Bank of America с целью облегчения процесса проникновения на международный рынок поменяла свое название с национально-ориентированного - Americard на Visa International.
В 1977 г. состоялось официальное открытие межбанковской сети передачи финансовых сообщений SWIFT (Society for World-wide Interbank Financial Telecommunication - Общество всемирных межбанковских финансовых телекоммуникаций). Изначально в нее вошли 239 банков из 15 стран Европы и Северной Америки, обеспечивая ежедневный трафик объемом около 500 тыс. сообщений.[ISO/IEC 7812. "Идентификационные карты. Система нумерации. Процедура регистрации идентификаторов эмитента".]
[bookmark: keyword33][bookmark: keyword34][bookmark: keyword35]В 80-х гг. во Франции стала функционировать система Minitel (по сути, французский вариант Интернета на базе протокола Х.25), разработанная компанией France Telecom. Система через телефонную сеть предоставляла 7 млн французов такие сервисы, как дистанционное управление банковскими счетами, заказ и оплата товаров, авиабилетов, туристических путевок.[ISO/IEC 7813. "Идентификационные карты. Банковские карты".]
[bookmark: keyword36][bookmark: keyword37][bookmark: keyword38][bookmark: keyword39][bookmark: keyword40][bookmark: keyword41][bookmark: keyword42]В 1981 г. корпорация IBM официально представила свой первый персональный компьютер - IBM Personal Computer (IBM PC). В результате в мире начал сформировываться гигантский рынок персональных компьютеров, но главное - произошло принципиальное изменение технологий производства, распределения и потребления. Фактически произошла информационная революция, которая дала мощный скачок развитию электронной коммерции.[ISO/IEC 7816. "Идентификационные карты. Карты на интегральных схемах с контактами".]
[bookmark: keyword43][bookmark: keyword44][bookmark: keyword45]Но настоящий бум ЭК в мире пришелся на 90-е гг., когда появилась сеть Интернет. Именно в 90-х гг. появилась электронная коммерция в привычном для нас виде.
[bookmark: keyword46][bookmark: keyword47][bookmark: keyword48][bookmark: keyword49][bookmark: keyword50]В начале девяностых уже известная нам SABRE превратилась в GDS (Global Distribution System - глобальную распределительную систему), предназначенную для оказания путешественникам информационных услуг, резервирования мест и обработки транзакций. В систему входило более 25 тыс. агентов туристических бюро и 2 млн интерактивных клиентов с 500 авиакомпаниями, 45 тыс. отелей и десятками транспортных компаний, в том числе занимающихся перегоном транспортных средств и организацией морских круизов.[ISO/IEC 9594–8. Информационные технологии. Взаимосвязь открытых систем. Директория. Структура сертификатов открытого ключа и атрибутов.]
[bookmark: keyword51]Тогда же в Нью-Джерси появился первый прообраз современного дилингового зала. В помещении не было брокеров, экранов с котировками, в нем находились только компьютеры. За компьютерами сидели трейдеры и передавали через электронный терминал ордера (поручения о покупке-продаже) брокерам. Брокеры вводили ордера в рабочую станцию NASDAQ.
[bookmark: keyword52][bookmark: keyword53][bookmark: keyword54][bookmark: keyword55][bookmark: keyword56][bookmark: keyword57][bookmark: keyword58][bookmark: keyword59][bookmark: keyword60]В 1990 г. на суд мировой общественности был представлен первый в мире браузер, написанный сэром Тимоти Джон Бернерс-Ли - знаменитым британским ученым, изобретателем URI, URL, HTTP, HTML и всей Всемирной паутины (совместно с Робертом Кайо). Появление мировой паутины и первого интернет-браузера натолкнуло писателей Д. Снайдера и Т. Зипорина в 1992 г. к написанию книги "Как новые технологии изменят привычный поход по магазинам и совершение покупок". Писатели оказались прорицателями, потому что уже в 1994 г. компания Pizza Hut представила первую в мире интернет-страницу, на которой можно было сделать заказ пиццы. Затем был открыт первый он-лайн банк. Вскоре появились интернет-страницы, на которых можно было заказать цветы, машины, велосипеды.
В начале 1990-х появляются первые ERP-системы - системы планирования ресурсов предприятия.[ISO/IEC 14443. "Идентификационные карты. Бесконтактные карты на интегральных схемах с контактами. Карты бесконтактного считывания".]
[bookmark: keyword61]1993 г. голландским математиком Дэвидом Чаумом были изобретены механизмы практической реализации цифровых денег.
[bookmark: keyword62][bookmark: keyword63][bookmark: keyword64]В 1994 г. был представлен первый интернет-браузер с поддержкой SSL, т.е. электронные транзакции стали защищенными.
[bookmark: keyword65]В этом же году на сервере Infoseek впервые предложили возможность размещения поисковой рекламы. В дальнейшем на этот вид рекламы придется значительная часть оборота рынка интернет-рекламы, и она станет основным источником дохода поисковых систем.
[bookmark: keyword66][bookmark: keyword67][bookmark: keyword68]Наконец, в 1994 г. аспиранты Стенфордского университета Джерри Янг (Jerry Yang) и Дэвид Фило (David Filo) создали каталог ресурсов Интернета "Yahoo!". До этого времени удобных средств поиска и классификации ресурсов Интернета не существовало. Первоначально сайтсодержал около сотни ссылок на другие веб-ресурсы и находился на компьютере, стоявшем в трейлере во дворе Стенфордского университета. К концу 1994 г. "Yahoo!" стал безусловным лидером среди каталогов с иерархической организацией. Сотрудничество начинающей компании предложил глава компании Netscape Марк Эндрессен. В день выпуска акций "Yahoo!" на фондовый рынок (12 апреля 1996 г.) их цена достигла 33 дол. США при номинальной цене в 12 дол. за штуку. В настоящее время рыночная капитализация "Yahoo!" составляет десятки миллиардов долларов.[ISO/IEC 15693. "Идентификационные карты. Бесконтактные карты на интегральных схемах с контактами. Карты с радиосвязью".]
[bookmark: keyword69][bookmark: keyword70][bookmark: keyword71][bookmark: keyword72][bookmark: keyword73]В 1995 г. Джеффом Безосом (Jeff Bezos) был открыт популярный интернет-магазин Amazon.com, работающий 24 часа. В этом же году были открыты интернет-радиостанции. Известнейшие компании Dell и Cisco стали активно использовать возможности сети Интернет для проведения коммерческих транзакций. Наконец 1995 г. ознаменовался открытием, пожалуй, самого знаменитого в мире интернет-аукциона eBay.
[bookmark: keyword74][bookmark: keyword75][bookmark: keyword76][bookmark: keyword77][bookmark: keyword78][bookmark: keyword79][bookmark: keyword80][bookmark: keyword81]90% всех банковских платежей в США в 1995 г. проводилось в электронной форме: по подсчетам National Automated Clearing House Association, в электронной форме совершалось транзакций чеками на 73 трлн дол. и лишь 2,2 трлн дол. - наличными.[Kravitz J. FSML. Financial Services Markup Language, Version 1.5. // Financial Services Technology Consortium, Chicago, IL, July 1999.]
[bookmark: keyword82][bookmark: keyword83][bookmark: keyword84][bookmark: keyword85][bookmark: keyword86][bookmark: keyword87]В этом же году в США был открыт первый интернет-банк Security First Network Bank. В течение первого года существования его активы достигли 110 млн дол., ежемесячный прирост капитала превысил 20%.
[bookmark: keyword88][bookmark: keyword89][bookmark: keyword90][bookmark: keyword91][bookmark: keyword92][bookmark: keyword93]1 февраля 1996 г. крупнейшие платежные системы на основе технологии пластиковых карт Visa International и MasterCard Internationalсовместно с рядом технологических компаний объявили о разработке единого открытого стандарта защищенных интернет-платежей с использованием пластиковых карт - SET. В настоящее время надежность стандарта SET для организации защищенных платежей в Интернете общепризнана.
В 1998 г. появились первые электронные марки, которые можно оплатить в Интернете и распечатать для использования на обычных конвертах.
[bookmark: keyword94][bookmark: keyword95][bookmark: keyword96][bookmark: keyword97]В этом же году в России начинает работать первая система интернет-банкинга "Интернет Сервис Банк", разработанная Автобанком.[О’Mahoney D., Peirce M., Tewari H. Electronic Payment Systems for E-commerce. Second Edition. ARTECH HOUSE, 2001.]
[bookmark: keyword98][bookmark: keyword99]В 1999 г. интернет-портал business.com был куплен американской компанией eCompanies за 7,5 млн дол. Необходимо заметить, что изначально портал был приобретен за 149 дол. в 1997 г. В этом же 1999 г. компания ATG Stores впервые в Интернете начала продажу декоративных предметов интерьера.
[bookmark: keyword100][bookmark: keyword101][bookmark: keyword102][bookmark: keyword103]В ноябре 1999 г. московская межбанковская валютная биржа (ММВБ) создала автоматический интернет-шлюз - мощный терминал, способный обрабатывать одновременно большое число заявок на покупку и продажу какого-либо вида ценных бумаг. При этом время с момента подачи клиентом заявки до ее регистрации сократилось до нескольких секунд, так как многие операции, например проверка платежеспособности клиента, стали обрабатываться не вручную, а автоматически.
[bookmark: keyword104][bookmark: keyword105][bookmark: keyword106][bookmark: keyword107]С этого момента началась история российского интернет-трейдинга. Только за первые два года существования шлюза доля рынка интернет-брокеров на ММВБ выросла до 50%, а доля сделок, заключаемых через шлюз, - до 63%. К торговой системе ММВБ подключились более двух сотен брокерских компаний. По данным на октябрь 2003 г., 83,8% сделок и 52,8% оборота фондового рынка ММВБ обеспечивают электронные брокерские системы.
[bookmark: keyword108][bookmark: keyword109][bookmark: keyword110][bookmark: keyword111]В 2002 г. крупнейший интернет-портал электронной коммерции купил за 1,5 млрд дол. платежную он-лайн систему PayPal.[RFC 2246. The TLSProtocol. Version 1.0.]
[bookmark: keyword112][bookmark: keyword113][bookmark: keyword114][bookmark: keyword115][bookmark: keyword116]В этом же году был создан альянс между Philips и Sony, и была разработана стратегия по развитию нового стандарта в области мобильной радиочастотной коммуникации - NFC (Near Field Communication). Этот альянс был позже поддержан VISA. Новый стандарт позволил реализовать один из самых амбициозных проектов в истории электронной коммерции - цифровые деньги, т.е. впервые в истории прикосновением мобильного телефона к терминалу стало возможным оплачивать небольшие покупки, а также использовать мобильный телефон для оплаты проезда на метро.
[bookmark: keyword117][bookmark: keyword118]В 2004 г. суммарный доход крупнейшего в мире интернет-магазина Amazon составил 6,92 млрд дол. Прибыль за 2004 г. составила 588 млн дол.
[bookmark: keyword119]В 2007 г. портал business.com был куплен миллиардером Р. Доннели за 345 млн дол.
[bookmark: keyword120]Таким образом, история электронной коммерции, хотя и длится всего лишь несколько десятилетий, но уже содержит множество интересных фактов. Наметившийся в последние годы стремительный рост денежных потоков, которые циркулируют в электронной коммерции, говорит о том, что электронная коммерция - актуальная тема для пристального внимания и изучения.
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